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VPN-Grundlagen

Gerate aus einem Netz in ein anderes,
inkompatibles, Netz einbinden:

VPN-Tunnel

Verschiedene Subnetze / Topologien / Protokolle
Verschiedene Standorte
Sicherheit (Verschlisselung, Zugang)




VPN-Grundlagen — Wozu?

* Anwendungsbeispiele:

— Internetzugang an vielen Unis: WLAN
unverschlisselt, Authentifizierung und
Verschlisselung via VPN

— Zugang zum Firmen-Netzwerk von
Unterwegs/Zuhause

— Sichern aller Gbertragener Daten (Passworter!) in
einem public Hotspot



VPN-Grundlagen — Wozu?

e Daten verschlissen. Warum?
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Statistics  Help

I X228 a¢saTF e IEE QQal @$BMe B

= Expression.. Clear Apply

Source Destination
192.168.2.101 151.189.
151.189.21.113 192.168.
192.168.2.101 151.189
151.189.21.113 192.168
192.168.2.101 151.18%9
192.168.2.101 151.189
151.189.21.113 192.168
192.168.2.101 151.189
1592.168.2.101 151.18%9
151.189.21.113 192.168
192.168.2.101 151.189
192.168.2.101 151.189
151.189.21.113 192.168
192.168.2.101 151.189.
192.168.2.101 151.189.
151.189.21.113 192.168.
1592.168.2.101 151.189.

es on w%re, EE EytES capturedi

Protocol Info
POP Request: “\377A\373N\037M\377\373 \377\373\030N\377\373 '\377\375\001\377
POF Response: +0K Hello there.
POP Request: user
Reguest:
POP Response: —-ERR Invalid command.
POF Reguest: login
POP Request:
FOF Response: -ERR Invalid command.
POP Request: helo me
POP Request:
POP Response: -ERR Inwvalid command.
POP RequesL: user
POP Request:
POF Response: +0K Password reguired.
POP Request: pass
POFP Request:
POP Response: +0K Connected To proxy server.
POP Reguest: 1ist

IntelcCor_c3:bb:aa (00:1b:77:c3:bb:aa), Dst: D0:23:08:5d:0c:54 (00:23:08:5d:0c:54)
, Src: 192.168.2.101 (192.168.2.101), bst: 151.189.21.113 (151.189.21.113)
rol Protocol, src Port: classic (9087}, Dst Port: pop3 (110), Seq: 44, Ack: 19, Len: 2
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VPN-Grundlagen

OSI Laver 2 > mehrere Protokolle (OSI 4/5)
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Ende zu LDAP.

= T o S arallel benutzbar
(Multihop)
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VPN ist ein reines Softwareprodukt
Softwareunterstltzung erforderlich




VPN Software auf Windows Mobile

1. PPTP (Point-to-Point Tunneling Protocol)

2. |Psec/L2TP (Internet Protocol
Security/Layer-2-Tunneling-Protocol)

3. Drittanbieter, z.B. OpenVPN



VPN Software auf Windows Mobile

1. PPTP (Point-to-Point Tunneling Protocol)

. 1996 implementiert durch ein Software-Konsortium (Microsoft,
Ascend, 3Com, Cisco, etc.)

. Vorinstalliert auf WM, WinXP, Vista, Win2003 etc. und vielen
Linux-Distributionen

e Vergleichsweise einfache Konfiguration der Software

. Kryptoanalyse (Schneier) zeigt Sicherheitsprobleme in alten MS-
Implementierungen und direkte Korrelation mit der Passwortlange

o Gratis



VPN Software auf Windows Mobile

2. IPsec/L2TP (Internet Protocol Security/Layer-2-Tunneling-
Protocol)
. 1998, kommerzielle Entwicklung von BBN
. L2TP ist die Weiterentwicklung von PPTP
. L2TP ist unverschlisselt, stellt nur den Tunnel her

. Reines IPsec kann auch zum Tunneln, aber nicht auf Windows ohne
Drittsoftware (Cisco)

. IPsec ist OSI Layer 3, also nicht protokollunabhangig
. Derzeit hochste IP-Sicherheit

. Erfordert zusatzliche, kostenpflichtige Software auf der Serverseite
(ausser auf Linux z.B. OpenSwan, aber komplex einzurichten)



VPN Software auf Windows Mobile

3.

Drittanbieter, z.B. OpenVPN
OpenSource (GNU GPL)
Entwickelt seit 2002 durch die OpenVPN Solutions LLC
OpenVPN for PocketPC ist derzeit alpha (1.4.2007)
Software muss auf beiden Seiten installiert werden
Konfiguration nicht ganz so simpel
Gratis
Plattformunabhangig



PPTP

. Server auf Windows (z.B. Vista)
(analog auf XPpro, ME, Vista, 2003 Server etc.)

1. (Firewall konfigurieren)

1. Client auf Windows Mobile 6
(analog auf WM5)



|. PPTP — Server auf Vista

Voraussetzung: Server muss via Internet erreichbar sein.
—>DDNS-Account oder fixe IP:

Dynamische IP-Vergabe = DynDNS I6st diesen auf einen global erreichbaren
Namen auf.

z.B. www.dyndns.com Account gratls und DynDNS® Updater for Wmdows 4.0.8
Software fur Windows: | - '

Upjsber Sattings

Userrame:

Lot Lipddate Flewer
Ciprant F Akdress: AEH4 1500
Updeber Shaius: an

My Homts




|. PPTP — Server auf Vista

1. [optional] Benutzerkonto/en einrichten:

Start>Benutzerkonten>

Anderes Konto verwalten>

Neues Konto erstellen

WICHTIG: Sicheres Passwort
und > 12 Zeichen

(natirlich immer die Aktionen im Rahmen
der Benutzerkontensteuerung bestatigen)

Flr Vista Business auch
tuber Computer
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Netzwerk und Freigabecenter

the e
(dmar Computer)

2. Netzwerkverbindungen verwalten

3. >Datei>Neue eingehende Verbindung..!




|. PPTP — Server auf Vista

4.

(auch auf Vista Home), Weiter

I Wer darf eine Verbindung mit diesem Computer herstellen?

Alktivieren Sie das Kontrollkdstchen neben
Computer und das Netzwerk zugreifen kann.

Benutzerkonten auf diesem Computer

Benutzer hinzufigen...

einem Mamen, damit dieser Benutzer auf diesen

Zugelassene Benutzer auswahlen oder Benutzer hinzufigen

Empfehlung: neuen, dezidierten
Benutzernamen fur VPN anlegen

WICHTIG: Sicheres Passwort
und > 12 Zeichen

Vollstandiger Name:

Kennwort:

Kennwort bestatigen:




|. PPTP — Server auf Vista

5. Uber das Internet, Weiter

Fin anderer Computer kann mit diesem Computer mithilfe einer VPN-Verbindung
(Virtuelles Privates Netzwerk) eine Verbindung herstellen,

[] Uber ein Modem

D@ Conexant HDA D330 MDC V.92 Modem

Weiter I[ Abbrechen




6.

. PPTP — Server auf Vista

Protokolle und Dienste auswahlen, Zugriff zulassen

| Die Netzwerksoftware ermdglicht dem Computer das Annehmen von
Verbindungen von anderen Computern.

Aktivieren Sie das Kontrollkdstchen neben jedem Typ von Netzwerksoftware, for den
eingehende Verbindungen aktiviert werden sollen.

MNetzwerksoftware:

2| Datei- und Druckerfreigabe fiir Microsoft-Netzwerke
O% Internetprotokell Version & (TCP/IPvE)
g Qo5-Paketplaner

Installieren... | Deinstallieren Eigenschaften

Beschreibung:

TCP/IP, das Standardprotokell fir WAMN-MNetzwerke, das den Datenaustausch Gber
verschiedeng, miteinander verbundene Metzwerke ermaglicht.

[ Zugriff zulassen ] [ Abbrechen




7.

|. PPTP — Server auf Vista

Warten | —
() € Weoningnmt dediiCompuer s
.l —

Ausgewdhlten Benutzern wird der Zugriff erteilt...

A

Abbrechen




(Il. Firewall)

Windows-Firewall wird automatisch konfiguriert:

ﬂ ‘I'ﬁndqws—ﬁrewallernstellqng_gn . l ‘

= 4

Konfiguration fiir den Router:
TCP Port 1723 und das

Generic Routing
Encapsulation-Protokoll (GRE) 47

(meistens ist GRE nicht explizit
aktivierbar, sondern eine Option

namens VPN-Passthrough zu finden)

LW

Ausnahmen kontrollieren, wie Programme durch die Windows-Firewall
kommunizieren. Fligen Sie eine Programm- oder Portausnahme hinzu, um
Kommunikation durch die Firewall zu gestatten.

Die Windows-Firewall verwendet momentan Einstellungen fiir den

Metzwerkstandort "Offentlich”. Risiken durch das aufheben von Blockisrunagen

Markieren Sie das entsprechende Kontrollkastchen, um eine Ausnahme zu
aktivieren:

Programm oder Port
[ |Remotevolum

. evergang
Routing und Remotezugriff
¥ 2 e RE Ll e =T

| Ll o]

setupxu. exe

Skype

Skype. Take a deep breath
[ SMMP-Trap

SopCast Adver

SopCast Main Application
Sprite PC Service
thipd32.exe

["1Traobare Drahtiosoeréte

gt |

-

IErogramm hinzuﬁjgm..,] Ingt h'rnzuﬁ.':gen...] ’Egensd"lafhen | Laachen

|¥] Benachrichtigen, wenn ein neues Programm geblockt wird

[ oK l I Abbrechen J | Ubernehmien




Il. Client auf Windows Mobile 6

Voraussetzung: (Internetverbindung per 3G oder WLAN

einrichten und testen)

Einstellungen>Verbindungen>
Verbin-dungen

7« | Einstellungen

J

Bluetooth  Comm  Datenilbert...

Manager

® )

Erweiterte Registrierung USB zu PC

Einstellungen in Doméne

] &
In- Verbindungs-
dungen Setup
@-ﬂ

X

v

Wi-Fi

[H|

Persanlich | System | Verbindungen




2.

Il. Client auf Windows Mobile 6

Nur bei der Bliroverbindung moglich: Neue VPN-
Serververbindung

'e |Einstellingen  of Y iz ()

Verbindungen e

T-Mobile Internet
Neue Modemverbindung
Proxyserver einrichten

Bestehende Verbindungen verwalten

Firmennetzwerk

Meus Modemverbindun
'ﬂgl.:_e WEN-Serververbindung I

Prowysarver sinrichten

Aufgaben | Erweitert |




Il. Client auf Windows Mobile 6

Daten eingeben:
Name der Verbindung, Hostname (DDNS)/IP

VPN-Typ: PPTP

*% | Einstellungen

Neue Verbindung herstellen ﬂ
. Mame: IW
Weiter Hostname/1P: | [192.168.2.1 |
VPN-Typ: () IPSec/L2TP
(@) PPTP




Benutzerdaten eingeben:
Benutzername und (optional) Kennwort
wie bei der Einrichtung angegeben.

Als Domane den Rechnernamen
(z.B. GreenDay)

(Erweitert... ist nur zur Konfiguration der IP-Vergabe und der Header-

Komprimierung, kann meistens auf A MM s
Standardeinstellungen belassen werden) S

(WL
53

VPN lber PPTP

Benutzernams:
Kennwort:

Domidne:®

* Falls vam ISP oder Metzwerk-
administrator angegeben.

i

e B L e T

e R e ]

Fertig




Il. Client auf WM6 - Testen

9. Testen:

Gerat in einem anderen Netz (zB. 3G), sonst Kollisionen

(2 IPs des selben (Sub-) Netzes auf dem
gleichem Gerat)

Verbindungen ﬂ

10. Bestehende Verbindungen verwalten liicemeine.

Proxyserver einrichten
Bestehende Verbindungen verwalten

Firmennetzwerk
MNeue Medemverbindung

VPN-Server bearbaiten

Proxyserver einrichten
S
hen rbindyungen verwal n]

Aufgaben | Erweitert |




Client auf WM6 - Testen

11. VPN, Langes Antippen der soeben eingerichteten

Verbindung>Verbinden

(ev. Kennwort eingeben, wenn zuvor nicht gespeichert)

*5 | Bei Server anmeld: 1

Einstellungen
Firmennetzwerk ﬂ Benutzeranmeldung
Tippen und halten Sie eine bestehende VPN iiber PFTF Anmeldung
Verbindung flr weitere Optionen.
Name |Server Benutzername: |‘r’1.re5 Jeanrenaud |

(@VPN lber PETE | Loschen Kennw,;,m| |
e -

[ ] Kennwort speichern

Bearbeiten... Neu...

Allgemein | Modem | VPN | Proxyeinstellungen |




Il. Client auf WM6 - Testen

12. Konnektivitat prufen

WYPN Gber PPTP (VPN) 00:00:07

Lechkanal [WLAN) ._I_Il

Einstellungen [rrennen| [Ausblenden|

\ A

Bearbeiten... MNeu...

Allgerrvein| Hodem| VPN | F'rorreinstellungenl




. Client auf WM6 - Optional

13. (Optional) Ausnahme fir die automatische Einwabhl:
Verbin-dungen>Erweitert>Ausnahmen...
14. Neuer URL... (sic)
"% | Einstellungen Ts T;“ﬁ@ ok

Verbindungen e

Ausnahmen fir Firmen-URL e

Wahlen Sie die automatisch zu verwendenden

Wenn Ihr Unternehmen Punkte (.} in
Metzwerke aus,

Intranetadressen verwendet, kénnen Sie

atrwe hier die URLs eingeben, damit Sie eine
| - ol | Verbindung mit diesen Seiten herstellen
| Wihiregeln... | kannen.
Erstellen Sie Ausnahmen fiir Intranetadrassen, URL-Ausnahmen:
| Ausnahmen... |]

Aufgaben | Erweitert |




. Client auf WM6 - Optional

15. URL angeben und OK

7% | Einstellungen ? il FE ok

Neue Ausnahme fiir Firmen-URL ﬂ

Firmen-UIRL:

www.pocketpc.ch |

Beispiele:

intranetfirmennarme, com

* firmenname.com (findet alle URLs, dia
mit firmenname.com endern)

|




Il. Client auf WM6 - Trennen

16. Trennen

s  Einstellungen

VPN diber PPTF (VPN) 00:00:07
Lechkanal [WLAN)

Einstellungen ITrennenl]I.lusblendenl

\ r

| Bearbeiten... Meu...

Allgemein | Hcrdem| VPN | F'roweinst‘ellun-genl
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