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eMails digital signieren unter Windows Mobile

Den Absender einer eMail kann ja ziemlich jede Person ziemlich einfach falschen. Wie
kann man sich also absichern, zum Beispiel in der Geschaftskommunikation, dass das
Gegenlber auch wirklich der oder diejenige ist? Seit 1995 gibt es dafir S/MIME
(Englisch). Dabei wird, ganz vereinfacht gesagt, der Inhalt der eMail mit dem privaten
Teil eines Zertifikat signiert und der o6ffentliche Teil davon angehangt, so dass die
Empfangerseite dann mit dem 6ffentlichen Schllssel prifen kann, ob nichts an der eMail
verandert wurde. Auch kann man damit auch gleich die ganze eMail verschliisseln, wenn
man den offentlichen Schlissel der Gegenseite kennt, und dann kann nur noch die
Person, die den privaten Schlissel besitzt, diese 6ffnen. Cool, oder?

Und wie bekommt man das nun auf Windows Mobile? Zu erst gibt es eine wichtige
Grundvorausssetzung: Nur mit Exchange. Leider. Kein IMAP und kein POP3 wird dabei
unterstlitzt, obschon es eigentlich in beiden Standards implementiert ist.
Zweitens braucht man ein Zertifikat. Das kann man selber erstellen, z.B. mit OpenSSL
und eine eigene Certificate Authority bilden, was aber wenig Sinn macht da dann jeder
erst das Root-Zertifikat deines Servers herunterladen und diesem vertrauen muss, da
dein eMail-Zertifikat auf diesem basiert. Also besorgt man sich von VeriSign, Thawte
(beide Englisch) oder anderen grossen, offiziellen Autorisierungsstellen ein Zertifikat.
CAcert.org (Englisch) bietet leider keine gute Alternative, da auch hier erst das CACert-
Root-Zertifikat installiert werden muss und auch das CACert-Prinzip nicht ganz
unumestritten ist. Das ist aber hier offtopic.

Solche Zertifikatsausstellerfirmen verkaufen natirlich die Zertifikate, und das sogar
ziemlich teuer. Wer jedoch darauf verzichten kann, dass im Zertifikat der eigene Name
steht und nur die eMailadresse, und dass man damit keine Dateien, Programme oder
sonstiges Signieren oder Verschlisseln kann, ist mit dem gratis persdnlichen eMail
Zertifikat von Thawte (Englisch) gut bedient, darum nehme ich dies als Exempel. Im
Folgenden nun also die Anleitung, wie man das bekommt, installiert und benutzt.
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Achtung: Das Zertifikaterstellen geht nicht im Internet Explorer 7 oder 8, nur im Internet
Explorer 6 auf Windows XP. Deswegen entweder einen WinXP-Rechner mit einem alten
Browser verwenden, einen Apple Macintosh mit OS X und Safari, oder den Mozilla Firefox
3, auch als Portableapp (Englisch). Ob voll installiert oder portabel, der Mozilla Firefox
muss unter Vista (was ich hier als Beispiel auffihre, aber unter XP oder sonst wo
funktioniert das ahnlich) im Kompatiblitatsmodus fiir XP SP2 und als Admin laufen,
sonst kann nicht auf die Zertifikatssteuerung zugegriffen werden:

Eigenschaften von Mozilla Fi

|ngeme<n |Verknupfung ‘ Kompatibilitat |Sid15rhed | []eia\\sl

Falls dieses Programm Probleme verursacht, wahlen Sie den
Kompatibiltatsmodus, der mit der fritheren Windows- Version
Ubereinstimmt, urter der das Programm richtig funktionierte.

Kompatibilitatsmodus

Programm im Kompatibilitatsmodus ausfihren fir:
[Windows XP {Senvice Fack 2) -

Einstellungen
] Mit 256 Farben ausfiihren
[]In Bildschimaufldsung 640 x 480 ausfihren
[ Visuelle Designs deaktiviersn
[] Desitopgestaltung deaktiviersn
[] Skalierung bei hohem DPFWert deaktivieren

Berechtigungsstufe

[VIrogramm s ein Administrator ausfuhren:

[@ Einstellungen fur alle Benutzer anzaigenl

[0k | [ Abbrechen | [Upemehmen |

Dann muss man zu erst einen Account bei Thawte einrichten:
Dazu geht man einfach auf http://www.thawte.com/cgi/enroll/personal/stepl.exe
(Englisch), liesst sich die Terms and Conditions durch und bestatigt diese.
Nun miissen die grundlegenden Einstellungen
getatigt werden:

1. Die Schriftkodierung muss gewdahlt werden.

[ New Registration in Thawte's Personal Cert System]

Anmeldung fur ein personliches Zertifikat

Fir die Meisten ist ,UTF-8 (best for
UniCode)" wohl das Beste. Aber auch ,ISO-

The first stage in this process is the establishment of your name and nationalty. This
information will be captured only once and reused every time you request a newr
certificate. It is difficutt to change this information and involves an exhaustive enquiry

. ” . . by us. Please complete this enrollment ONCE only.
8859-1 (Latin 1) wirde gehen mit
If you are likely to enter characters that are not ASCIl (ie accented characters) on this
U m Ia uten . page or subsequent pages of the enroliment process, please choose a character
encoding or charset from the drop-down list box below. If you are not sure what
H charset to choose click here to get a list of recommended charsets for languages.
2. Namen und Geburtsdatum eintragen. Man
. . . preference.
muss ja dlter als 13 sein.
3. Nationalitat auswahlen und ““"“F‘"T“"""“‘ 1
4 . a uf ” NeXt" Name und Staatsbiirgerschaft

Nun fragt Thawte nach der eMailadresse und ein
paar anderen Daten wie dem Passwort. Daraufhin
erhalt man eine Bestdtigung per eMail geschickt, die
angeklickt und mit den entsprechenden Daten
bestdtigt werden muss:

Please note that you need to be 13 years or older to enroll in the personal
cert system.

Please complete the form below.

Surname or Family Hame

First Names or Given Names

Date Of Birth

Please give your date of birth. You need to
specify the full year, including century. For
example, "1973" or "1942"

Hationali

Switzerlsnd - 3.

4
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Thawte Mail Ping
personal-cert-system@thawte com

Die unnistigen Zeilenumbriiche des Nachrichtentextes wurden automatisch entfernt.

An: Yves Jeanrenaud

Hi!
Please use your browser to go to the following URL:

https://ww. thawte . com/cgi/enroll/personal/steps. exe

once you have connected successfully to the zbove address, vou must copy and paste
the "probe" and "ping” values below into the appropriate text boxes:

Probe:
Ping:
You should save this message until vou have completed the enrollment process, just
in case. But you MUST go to the above URL within 24 hours, or we will delete your

request information and you'll have to start over!

If you have problems completing the above please CONTACT OUr SUDPOXT team by going
to the following URL:

https://waw. thawte, com/cgi/support/contents. exe

Regards,

The thawte team
thawte Certification

Nun kann man sich mit seiner bestatigten eMailadresse und dem Passwort
https://www.thawte.com/cqgi/personal/contents.exe (Englisch) einloggen und erhélt
folgende Ansicht, wo man links auf den Link ,certificates" klickt:

+ oo o coarge et masea 0

mowte a3 von
preserarcas oty

+ Mty
chge e ©

wat canscke

» Change Frpmonn

@ ot Gt W G muen

Dann auf 1. ,request certificate" und 2. unter ,X.509 Format Certificates” auf ,request”:

worldwide sites: quick login:

thawte make your selection... +  make your selection => - [ sitemap |

it's a trust thing

Home Products Partners Buy Renew Trials Guides Support Contactus

Personal E-mail Certificates

[ secure e-mail communication |

my account B request a certificate

“You are about to request a certificate at the Freemail level of assurance. We can issue certificates in many different formats.
Below you will see a list of each of the kinds of certificate we support. Remember, certs are FREE | so you can get as many or

as few as you like now that you have come this far!
request a certificate 1. ¥ ¥

view certificate status

certificates

revoke a certificate » X.508 Format Certificates

my emails

wot console » Developers of New Security Applications ONLY

These are enrollment processes that allow developers of new secure applications to test their interoperabilty with thawte's PKI.
Please do not request these certificates unless you know what you are doing.

About thawte | Consumer Awareness | © thawte, Inc. 1995-2008 | Repository | Privacy Policy | Legal Hotices

Im Folgenden wahlt man seinen Browser aus, damit das Zertifikat installiert werden
kann:
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[ certificates available for request]

K.509 Format Certificates

For an X.509 certificate, please choose your software from the list below:

© Mozila Firefox/Thunderbird, Netscape Communicater/Messenger
@ Microsoft Internet Explorer, Outlook and Outlook Express

@ Lotus Notes RS

©) OperaSoftware Browssr

() C2Net SafePassage Web Proxy

request

Dann bleibt die Auswahl auf ,no employment information available" und auf ,next", dann
nklicken und auf ,next":

=% )

[ configure email addresses for certificate ]

Email Addresses

Your cerificate can also contain one or more email addresses. You need to include
email addresses in your certificate if you wish to sign and encrypt email with this
certificate. Most mail clisnts support S/MIME and can use these certificates if you
include your email address.

Select an email address to include in your certificate. If you have more than one email
address listed please only select a single address to include in the certificate. =

[yves.jeanrenaud@mobiledevices.ch

=

Fertig www.thawte.com [

Wiederum ,next" und ,accept".
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Public Key als ,hochgradi

[ & generate centificate public key -
O RLILAUBN nttps://wwnw thawte.com/cgi/personal/cert/x509 key.exe

[ generate certificate public key ] W

" auswadhlen und dann auf ,next:
Nun wird das Zertifikat erstellt:

Erstellen eines privaten Schlissels

Schlissel wird generiert... Dies kann einige Minuten dauer...

Public Key Bitte warten...

Your Personal Certificate will contain a public key. People wil use that public key to
encrypt information for your eyes only. If the drop-down listbox below does not
include 1024-bit keys, then you should update your browser to full-strength crypto by
downloading a new browser from Netscape. If for some reason you cannot do that,
then try instaling Fortify to upgrade your browser to fulkstrength crypto

=D

Continue...

m

Anschliessend wird mit einem Klick auf ,finish" der
Prozess abgeschlossen:

*You can continue your request by pressing "Next” below. If necessary your browiser
wil walk you through the public key generation process.

o

F ORIEESEAUEN https://wunw thawte.com/cgi/personal/cert/xS09.confirm.exe 1.7 |

[ confirm certificate request]

Confirm Netscape Certificate Request

Fertig www.thawte.com [} You are about to complete the certificate request process. Please look at the following
— summary and make sure that everything is corect. Once you press “Finish” below
you will be unable to edit or alter the contents of this certificate!

The certificate wil have a distinguished name that looks like this:

Common: Thawte Freemail Member
Email:  yves jsanrenaud@mobiedevices.ch

If you need a certificate with your fullname in it, then you need to join the Freemail
Web of Trust

It may also include at least the following extensions:

X.509 SubjectAltName
This certificate contains a set of alternative names for the certificate subscriber. They
are listed below:

® Email: yves jeanrenaud@mobiledevices.ch

Please note that we will also add a BasicConstraints, and ExtendedKeylsage and an
authorityKeyldentifier.

If you are happy with this, press "Finish” below. If not, please use your back button to
select the correct distinguished name and certificate extensions for this request.

Fertig ww thawte.com (%

Dann holt man das Zertifikat ab:
Thawte Personal Cert Issued
Thawte Certificate Issuer [email-certs@thawte com]

Die unnétigen Zeilenumbriiche des Nachrichtentextes wurden automatisch entfernt.

An: Yves Jeanrenaud

Hello,

This is an automated message to let you know that we have just issued your personal
cervificate. You can retrieve it at:

https://www.thawte.com/cgi/personal/cert/deliver.exe?serial=

Remember, you will need your Thawte ID and password to access the Personal
Certification System. You also need to be running the same browser, on the same
machine, logged in as the same user, as you wers when you made the request.

Note Netscape users: When fetch is clicked, nothing appears on the page, however the
certificate is automatically downloaded into your browser.

Please have a look at the following solutions for download instructions:

hteop://search.thawte.com/thawte/solution. isp?id=vs105865

Thanks for choosing Thawte!

The Customer Services Team

Tnave und speichert es im Schlisselbund des
Firefox.
Nun muss das Zertifikat ja noch aus dem Firefox-Speicher raus. Wie also nun weiter?
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Einfach im MenU unter Extras>Einstellungen auf 1. Erweitert. 2. Verschlisselung und 3.

Zertifikate Anzeigen:
Sty AT o)

0 & B ¥ a9
(= =
Allgemein Tabs Iﬂhﬁ” Datenschutz  Sicherheit | Erweitert 1.
Allgemein | Netzwerk | Update | |Versch\ﬁsselung | | 2, )
- Protokolle
S5L 3.0 verwenden TLS 1.0 verwenden ‘

( Zertifikate
Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

@ Automatisch eins wéhlen @ Jedes Mal fragen

[Zetifikate anzeigen | || Revocetion-Listen | | validierung | [ & Module
3
|

[ o< | [anbrechen| [ e | I

Dort kann dann das Zertifikat inklusive privatem Schliisselteil exportiert werden:

CEECTE. S R

Thre Zertifikate | Personen | Server | Zertiﬁzielungsstellen|Andele|

Sie haben gespeicherte Zertifikate, die diese Server identifizieren:

a3

Zertifikatsname Serv.. Lebenszeit Lauft ab am

I [=l Thawte Consulting
i Thawte Personal Freemail Issuing CA ~ * Dauerhaft

17.07.2013

| .ﬂearbeiten... Imp ] IT[_, i I‘I ’ Laschen... I ’Agsnahme hil\zufﬂgen‘..] |

Warum das bei mir unter
Server auftaucht, weiss ich nicht. Scheint ein Fehler zu sein. Jedenfalls wahlt man als
Exportierformat nun ,X.509-Zertifkat inklusive Ausstellern (PEM)":

0 Zertifikate in Datei speichern ‘
v Mo»ozet » 1 v- Suchen P|
.

Dateiname: ThawteFreemailMember.crt -

i Dateityp: |§)(.509-Zert'rfika'( inklusive Ausstellern (PEM) v]

> Ordner durchsuchen | Speichem I Abbrechen

Bei der Abfrage unbedingt das Zertifikat mit einem guten Passwort schiitzen, schliesslich
ist hierin der private Schlissel vorhanden!

Dieses Zertifikat nun in den Windows Zertifikatsschllisselbund importieren durch
Doppelklick und ,Zertifikat installieren..." und dann einfach alles automatisch machen
lassen:

Seite 6 von 10



Titel

Autor  Yves Jeanrenaud
Aktualisiert 21.5.2009
Copyright

EMAILS DIGITAL SIGNIEREN UNTER WINDOWS MOBILE

(yves.jeanrenaud @mobiledevices.ch — nur fiir Feedback/Fehler! Kein Support!)

Dieses Dokument darf nicht ohne die ausdriickliche Erlaubnis des Autors oder von der Administration von
mobiledevices.ch vervielfiltigt werden, als Schulungsunterlage genutzt werden, auf anderen Website
veroffentlicht werden, einzelne Teile daraus kopiert werden oder angepasst werden.

Nun kann das Zertifikat

Aligemein | Details | Zertifizierungspfad

| @ Zertfikatinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert dem Remotecomputer Ihre Identitat
» Schiitzt E-Mail-Nachrichten

Ausgestellt fiir: Thawte Freemal Member

Ausgestellt von Thawte Personal Freemail Issuing CA

Giiltig ab 24.08.2008 bis 24.08.2009

Weitere Informationen Uber Zertifikate

Ausstellererklrung

[ ex ]

in ein PocketPC-kompatibles
Format exportieren.

Einfach Start und ,cemgr.msc" ausfihren. Dort unter
eigene Zertifikate die Zertifikate anzeigen lassen: Dort
sind Zertifikate zur Dateiverschlisselung etc, die
interessieren uns naturlich alle nicht, sondern das , Thawte
Freemail Member":

«=|xFEB8ls= 0=

53 Zertifikate - Aktueller Benutzer

Ausgestelltfir Ausgestellt von Gultig bis Beabsichtigte Zwec.. AngezeigterName  Status  Zertifika
«E ED‘FEZ"EZ::'“““E (G Thawte Freemail Member Thawte Personal Freemail Issuing .. )24.08.2008 <Alle> yvesjeanrenaud@...
crlifiiate| Zlyjeanrenaud Jieanrenaud 30.06.2108 Verschlusseltes Dat... <Keine>
1 [ Vertrauenswirdige Stammze
1 [] Organisationsvertrauen . .
R Org ?ﬂ\’vESJEanlEnaud Yves Jeanrenaud 28.03.3008 Peer-zu-Peer-Vertra... <Keine»

i [7] Zwischenzertifizierungssteller
i+ [ ] Active Directory-Benutzerobj
1> [ Vertrauenswiirdige Herausge
1+ [ Nicht vertrauenswiirdige Zerl
1+ || Drittanbieter-Stammazertifizie

> B i Personen
1 [ Andere Personen

i+ [ Zertifikatregistrierungsanford|
(] Smartcard vertrauenswirdige

‘ m BIEN m

Der Speicher "Eigene Zertifikate” 4 Zertifikate.
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Dort mit Doppelklick 6ffnen und unter ,Details" einfach ,In Datei kopieren..." auswahlen:

Allgemein [DEE"S |kerﬁﬁz'erungspfad|
1

Anzeigen: [<Nle>

Feld Wert i =
F Zertifikatexport-Assistent -‘ ==
D\c'ersiun V3 lt _
DSeriennummer 4573d931877d 50 58d9 fa... |E i Privaten Schiiissel exportieren
| =] sigraturalgorithmus shalRSA Sie kiinnen den privaten Schiiissel mit dem Zertifikat exportieren.
Dnussteller Thawte Personal Freemail Issu... —
[=] ciittig ab Sorntag, 24. August 2008 12:...
iilti ) Private Schiiissel sind kennwortgeschiitzt, Wenn Sie den privaten Schiiissel mit dem
[lcatibi Montag, 20 Aot 00 ausgewshiten Zertfiat exportieren mochten, mirssen Sie auf einer der folgenden
DAntragsbeHer yves.jeanrenaud @mobiledevic. .. | Seiten ein Kennwort eingeben,
l [l Astfenticher schiessl Rt (3025 Fit=h Machten Sie mit dem Zertifikat auch den privaten Schidssel exportieren?
[ ivaten Schifissel exportieren .
(| REl

() Nein, privaten Schidssel nicht exportieren

Eigenschaften bearbeiten. .. ] [[ In Datei kopieren... ] I

\Weitere Informationen tber Zertifkatdetails 2. Il weitere 1 ber das Exportieren privater Schifissel

I [ < Zuriick “ Weiter > ] [Mrechen ]

Dann auf ,Weiter>", ,Ja, privaten Schliissel exportieren™ und , Weiter>"

Nun ,Privater Informationsaustausch - PKCS 12 (.PFX)" und ,Wenn méglich, alle
Zertifikate im Zertifizierungspfad einbeziehen" sowie ,Alle erweiterten Eigenschaften

exportieren" anwahlen und auf ,Weiter>":
Zertifikatexport-Assistent (U r ==

Format der zu exportierenden Datei

Zertifikate kiinnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewtnschte Format:

Base-64-codiert ¥.509 (.CER)
Syntaxstandard kryptografisd

Wenn maglich, alle Zertifik

DER-codiert-bindr X.509 (,CER)

(@) Privater Informationsaustausch - PKCS #12 (,PFX)

her Meldungen - "PKCS #7"Zertifikate (.P7B)

ate im Zertifizierungspfad einbeziehen

|/|3venn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen:
[ Privaten Schiiissel nach er
Alle erweiterten Eigenschaften expartieren J

folgreichem Export Igschen

-

Microsoft Sericler Zertifikatspeicher (.55T) I

I Weitere Informationen (ber Zertifikatdateiformate

mit dem die Dat

[ < Zuriick l Weiter > ] ?-Abbre:hen ] ) ) )
= Wiederum wird man nach einem Passwort gefragt
ei geschiitzt werden soll und anschliessend nach dem Dateinamen. Nun

hat man eine Datei, die auf .PFX endet. Diese enthdlt den ganzen Schllsselsatz, privat

und offentlich, a

Iso gebt wirklich sorge zu der Datei. Am besten, ihr zieht eine Kopie auf

eine CD und versteckt diese irgendwo sicher, vor allem getrennt vom Passwort.
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L LER Y A AR EBE Ml Die PFX kann nun auf den PocketPC kopiert und dort im

4 My Documents v Name -~ DateiExplorer geo6ffnet werden. Man wird nach dem
. SRCEN? S om om |- Passwort gefragt und anschliessend ist das Zertifikat
P —— pmmm mwm | installiert:

o Ras «» Sicherheitszertifikats-Installer ok
L g aiie Y T Y
LAmde oafosh RHS WS @ Mindestens ein

D &S .- Sicherheitszertifikat wurde

sty opopediipenn erfolgreich installiert.

Baes By ey Ssmm faw

g L am el

Wafcogueie SIS (LW Unter Einstellungen>Sicherheitszertifikate kann dies nun
JE—— e angezeigt werden:

e B Le |
[P Sr——— T ESS "= Einstellungen j.'.’ YI I‘§ 18:00 X "': Einstellungen ‘_, |‘- 18:22 ok

b - By i m e - — . .
= G-Sensor Gerite- Info Verwenden Sie personliche

Eanan s I g f|mm uwm Information Sicherheitszertifikate, um sich fiir andere

[P ——" T T T zweifelsfrei zu identifizieren.
W B —

o i mmas s ig ‘ @ o Ausgestellt von Lauft ab

D edbes SR BWe v ndenfee...  Lander- Programme [ Thawte Personal Freema... 24.08.09

Nach oben ==:) Menii einstellung entfernen

B & o
ok
Ml e Speicher Speicher
rtifikate l6schen
R @
al

TouchFLO Uhrzeit & Verschliss...
Wecker

Verwaltete Windows
Programme Update

Persénlich | System | Verbindungen Persénlich | Zwischen | Stamm
=) =

Nun kann die PFX-Datei wieder geléscht werden.

Aber das hilft uns ja alles noch nichts, wenn wir damit keine eMails signieren kdénnen.
Also einfach unter ActiveSync>Meni>Optionen>Exchange Server ,E-Mail" auswadhlen
und auf ,Einstellungen...", dann ,Erweitert..." und dann kann man das Hakchen bei ,Alle
ausgehenden E-Mails signieren™ und auf ,Sicherheitszertifikat auswéhlen...". Bestatigen
und fertig.

-
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7 | ActiveSync EQ Y, 1¢ 18:31 ok | A)% | ActiveSync EE Y, ¢ 18:32 ok | A)F | ActiveSync EB Y, ¢ 18:33 ok
Optionen Synchronisierungsoptionen E-Mail Wahlen Sie ein Sicherheitszertifikat aus
Wahlen Sie die zu synchronisierenden Letzte Nachrichten v L aaas o Stubugis «+&

. ; herunterladen:
Informationen aus:

Nachrichtenformat: l:l " = =
[5# Exchange Server ) i yves.jeanrenaud@mobiledevices.c
.3 Kontakte Maximale Downloadgrdfe: Thawte Personal Freemail Issuing CA

|Gesamte Nachricht -]

l:‘ EinschlieBlich Dateianlagen
e

B W|nd0ws PC m
S
[17] Kalender
[ ]=1 E-Mail
[1F] Aufgaben
[]I") Notizen
VIl Favoriten
/&3 Dateien

2.

| | Einstellungen...

Nun kann auch bei jeder eMail via Exchange ausgewahlt und angezelgt werden, ob
verschllsselt oder signiert werden kann. Unter Sicherheit steht nun ,Signiert" und unter
Menl>Nachrichtenoptionen... die Verschllisselungsoptionen auswahlen:

7% | Outlook-E-Mail ﬁaﬁ 1 18:35 ok | ¥ | Outlook-E-Mail Eaf 1s 18:38 ok

Von: (Outlook-E-Mail) I*| Nachrichtenoptionen
An: Prioritat:

Betreff: | [Normal -]
Sicherheit:

Sicherheit| Signiert Nachrich£ signieren

R Nicht signieren oder verschllisseln

Nachricht verschliisseln
Nachricht verschliisseln und signieren

Gesendet von meinem
HTC Touch Diamond?2

|Westeuropa v

Nun kénnen alle sicher sein, dass die eMail auch von euch stammt!
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