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eMails digital signieren unter Windows Mobile 

 

Den Absender einer eMail kann ja ziemlich jede Person ziemlich einfach fälschen. Wie 

kann man sich also absichern, zum Beispiel in der Geschäftskommunikation, dass das 

Gegenüber auch wirklich der oder diejenige ist? Seit 1995 gibt es dafür S/MIME 

(Englisch). Dabei wird, ganz vereinfacht gesagt, der Inhalt der eMail mit dem privaten 

Teil eines Zertifikat signiert und der öffentliche Teil davon angehängt, so dass die 

Empfängerseite dann mit dem öffentlichen Schlüssel prüfen kann, ob nichts an der eMail 

verändert wurde. Auch kann man damit auch gleich die ganze eMail verschlüsseln, wenn 

man den öffentlichen Schlüssel der Gegenseite kennt, und dann kann nur noch die 

Person, die den privaten Schlüssel besitzt, diese öffnen. Cool, oder? 

 

Und wie bekommt man das nun auf Windows Mobile? Zu erst gibt es eine wichtige 

Grundvorausssetzung: Nur mit Exchange. Leider. Kein IMAP und kein POP3 wird dabei 

unterstützt, obschon es eigentlich in beiden Standards implementiert ist. 

Zweitens braucht man ein Zertifikat. Das kann man selber erstellen, z.B. mit OpenSSL 

und eine eigene Certificate Authority bilden, was aber wenig Sinn macht da dann jeder 

erst das Root-Zertifikat deines Servers herunterladen und diesem vertrauen muss, da 

dein eMail-Zertifikat auf diesem basiert. Also besorgt man sich von VeriSign, Thawte 

(beide Englisch) oder anderen grossen, offiziellen Autorisierungsstellen ein Zertifikat. 

CAcert.org (Englisch) bietet leider keine gute Alternative, da auch hier erst das CACert-

Root-Zertifikat installiert werden muss und auch das CACert-Prinzip nicht ganz 

unumstritten ist. Das ist aber hier offtopic. 

 

Solche Zertifikatsausstellerfirmen verkaufen natürlich die Zertifikate, und das sogar 

ziemlich teuer. Wer jedoch darauf verzichten kann, dass im Zertifikat der eigene Name 

steht und nur die eMailadresse, und dass man damit keine Dateien, Programme oder 

sonstiges Signieren oder Verschlüsseln kann, ist mit dem gratis persönlichen eMail 

Zertifikat von Thawte (Englisch) gut bedient, darum nehme ich dies als Exempel. Im 

Folgenden nun also die Anleitung, wie man das bekommt, installiert und benutzt. 
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Achtung: Das Zertifikaterstellen geht nicht im Internet Explorer 7 oder 8, nur im Internet 

Explorer 6 auf Windows XP. Deswegen entweder einen WinXP-Rechner mit einem alten 

Browser verwenden, einen Apple Macintosh mit OS X und Safari, oder den Mozilla Firefox 

3, auch als Portableapp (Englisch). Ob voll installiert oder portabel, der Mozilla Firefox 

muss unter Vista (was ich hier als Beispiel aufführe, aber unter XP oder sonst wo 

funktioniert das ähnlich) im Kompatiblitätsmodus für XP SP2 und als Admin laufen, 

sonst kann nicht auf die Zertifikatssteuerung zugegriffen werden: 

 
 

Dann muss man zu erst einen Account bei Thawte einrichten: 

Dazu geht man einfach auf http://www.thawte.com/cgi/enroll/personal/step1.exe 

(Englisch), liesst sich die Terms and Conditions durch und bestätigt diese. 

Nun müssen die grundlegenden Einstellungen 

getätigt werden: 

1. Die Schriftkodierung muss gewählt werden. 

Für die Meisten ist „UTF-8 (best for 

UniCode)“ wohl das Beste. Aber auch „ISO-

8859-1 (Latin 1)” würde gehen mit 

Umlauten.  

2. Namen und Geburtsdatum eintragen. Man 

muss ja älter als 13 sein. 

3. Nationalität auswählen und  
4. auf „Next“ 

 

Nun fragt Thawte nach der eMailadresse und ein 

paar anderen Daten wie dem Passwort. Daraufhin 

erhält man eine Bestätigung per eMail geschickt, die 

angeklickt und mit den entsprechenden Daten 

bestätigt werden muss: 
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Nun kann man sich mit seiner bestätigten eMailadresse und dem Passwort 

https://www.thawte.com/cgi/personal/contents.exe (Englisch) einloggen und erhält 

folgende Ansicht, wo man links auf den Link „certificates“ klickt: 

 
Dann auf 1. „request certificate“ und 2. unter „X.509 Format Certificates” auf „request”: 

 
Im Folgenden wählt man seinen Browser aus, damit das Zertifikat installiert werden 

kann: 
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Dann bleibt die Auswahl auf „no employment information available“ und auf „next“, dann 

die eMailadresse anklicken und auf „next“: 

 
Wiederum „next“ und „accept“. 
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Public Key als „hochgradig“ auswählen und dann auf „next: 

 Nun wird das Zertifikat erstellt:  

 

 

 

 

 

 

Anschliessend wird mit einem Klick auf „finish“ der 

Prozess abgeschlossen: 

 
Dann holt man das Zertifikat ab: 

 und speichert es im Schlüsselbund des 

Firefox.  

Nun muss das Zertifikat ja noch aus dem Firefox-Speicher raus. Wie also nun weiter? 
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Einfach im Menü unter Extras>Einstellungen auf 1. Erweitert. 2. Verschlüsselung und 3. 

Zertifikate Anzeigen: 

 
Dort kann dann das Zertifikat inklusive privatem Schlüsselteil exportiert werden: 

 Warum das bei mir unter 

Server auftaucht, weiss ich nicht. Scheint ein Fehler zu sein. Jedenfalls wählt man als 

Exportierformat nun „X.509-Zertifkat inklusive Ausstellern (PEM)“: 

 
Bei der Abfrage unbedingt das Zertifikat mit einem guten Passwort schützen, schliesslich 

ist hierin der private Schlüssel vorhanden! 

Dieses Zertifikat nun in den Windows Zertifikatsschlüsselbund  importieren durch 

Doppelklick und „Zertifikat installieren…“ und dann einfach alles automatisch machen 

lassen: 
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Nun kann das Zertifikat in ein PocketPC-kompatibles  

Format exportieren. 

Einfach Start und „cemgr.msc“ ausführen. Dort unter 

eigene Zertifikate die Zertifikate anzeigen lassen: Dort 

sind Zertifikate zur Dateiverschlüsselung etc, die 

interessieren uns natürlich alle nicht, sondern das „Thawte 

Freemail Member“: 
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Dort mit Doppelklick öffnen und unter „Details“ einfach „In Datei kopieren…“ auswählen: 

    
Dann auf „Weiter>“, „Ja, privaten Schlüssel exportieren“ und „Weiter>“ 

Nun „Privater Informationsaustausch – PKCS 12 (.PFX)“ und „Wenn möglich, alle 

Zertifikate im Zertifizierungspfad einbeziehen“ sowie „Alle erweiterten Eigenschaften 

exportieren“ anwählen und auf „Weiter>“: 

 Wiederum wird man nach einem Passwort gefragt 

mit dem die Datei geschützt werden soll und anschliessend nach dem Dateinamen. Nun 

hat man eine Datei, die auf .PFX endet. Diese enthält den ganzen Schlüsselsatz, privat 

und öffentlich, also gebt wirklich sorge zu der Datei. Am besten, ihr zieht eine Kopie auf 

eine CD und versteckt diese irgendwo sicher, vor allem getrennt vom Passwort. 
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Die PFX kann nun auf den PocketPC kopiert und dort im 

DateiExplorer geöffnet werden. Man wird nach dem 

Passwort gefragt und anschliessend ist das Zertifikat 

installiert:  

 
 Unter Einstellungen>Sicherheitszertifikate kann dies nun 

angezeigt werden: 

  
 

Nun kann die PFX-Datei wieder gelöscht werden. 

Aber das hilft uns ja alles noch nichts, wenn wir damit keine eMails signieren können. 

Also einfach unter ActiveSync>Menü>Optionen>Exchange Server „E-Mail“ auswählen 

und auf „Einstellungen…“, dann „Erweitert…“ und dann kann man das Häkchen bei „Alle 

ausgehenden E-Mails signieren“ und auf „Sicherheitszertifikat auswählen…“. Bestätigen 

und fertig. 
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Nun kann auch bei jeder eMail via Exchange ausgewählt und angezeigt werden, ob 

verschlüsselt oder signiert werden kann. Unter Sicherheit steht nun „Signiert“ und unter 

Menü>Nachrichtenoptionen… die Verschlüsselungsoptionen auswählen: 

  
 

Nun können alle sicher sein, dass die eMail auch von euch stammt! 


